
ဒ စ ်ဂျ စတ် ယ ်လ  ုံခ   ြုံ မှု လက ်စ ွဲ 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည် ၎င််း တ ုံို့က ုံယ်တ ုံင ်န ှင  ် ၎င််း တ ုံို့၏ 

အဆက်အသ  ယ်အရင ််း အခမ စမ် ျာ်း  က ုံ ခ  မ််း ခခ ာက်အန တရာယ်ခ ်း ခ င််း မ ှ ကာက ယ်ထာ်း န  ုံင ်ရန ်အတ က်   

Hacking (တစ ်  ်း သ ူ၏က န ် ျျူ တာမ ှ အ ျက်အလ ကမ် ျာ်း က ုံ ရယခူန ှာက်ယှကခ် င ််း) ၊ Phishing 

( အစ စ ်ကွဲ သ  ုံို့ဟန ်ခဆာင ်၍  မသ မ ာမ ှုခ ြုံလ ုံ ်ခ င ််း)  နငှ  ် Surveillance ( ခစ ာင  ်ကကည ်ခ င််း )  

စ သ ည်တ ုံို့န ှင   ် တ်သ က်သ ည ်  ခန ာက်ဆ ုံ်း ခ ေါ် ဒ ီဂ ျစ ်တယ်လ ုံခ  ြုံခရ်း ဆ ုံင ်ရာ သ တင််း မ ျာ်း က ုံ 

အ ျ  န ်နငှ  ်တခခ ်း ညီ အခမ ွဲတမ ််း ရ ယူခန ရမ ည်။  စ ာန ယ်ဇ င ််းသ တင ််းသ မ ာ်း မ ျာ်းသ ည် မ  မ  တာဝန ်   ရသ ည ် 

သ တင ််း အ ျက်အလ ကမ် ျာ်း က ုံ ကာက ယ်ရမ ည်ဟုံမ ှတ်ယူကာ  မ ှာ်း ယ င ််း ခသ ာသ ူမ ျာ်း လ က်တ င ််း သ  ုံို့  

မ ခရာက်ရှ ခစ ရန ်အတ က် မ  မ  ၏ အခကာင  ်မ ျာ်း ၊  စ စည််းက ရ ယာမ ျာ်း ၊ ဆက်သ  ယ်ခရ်း န ှင  ် 

အ န ်လ ုံင ််းသ  ုံ်းစ  ွဲမ ှုမ ျာ်း က ုံ အကာအက ယ်ခ ြုံလ ုံ ်ထာ်းသင  ်သ ည်။ 

 

မ ာတ  က ာ 

( ၁) သ င  ်အခကာင  ်မ ျာ်း က ုံ ကာက ယ်    (Protect Your Accounts) 

( ၂) အစ စ ်ကွဲ သ  ုံို့ဟန ်ခဆာင ်၍   မ သ မ ာမ ှုခ ြုံလ ုံ ်ခ င််း  (Phishing) 

( ၃)  စ စည််း က ရ ယာလ  ုံခ  ြုံခရ်း  (Device Security) 

( ၄) သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်းစ နစ ်ရှ ခသ ာ ဆက်သ  ယ်ခရ်း  (Encrypted Communications) 

( ၅) လ  ုံခ  ြုံခသ ာ အင ်တာန က်သ  ုံ်းစ  ွဲမ ှု (Secure Internet Use) 

( ၆) ခ ည် ဝင ်ထ က်ခ  က်(န ယ်စ ်)မ ျာ်း က ုံ ခြ တ်ခကျာ်ခ င ််း  (Crossing Borders) 

 

 

( ၁) သ င  အ်ခကာင  မ် ျာ်း က  ုံ ကာက  ယ ်   (Protect Your Accounts) 

သ င ်၏အခကာင  ်မ ျာ်း က ုံကာက ယ်ရန ် - 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည် အ န ်လ ုံင ််း အခကာင  ်အမ ျ  ြုံ်းမ ျ  ြုံ်း က ုံ အသ  ုံ်း ခ ြုံခလ  ရှ ကကခ ီ်း ၊  ၎င ််းန ှင  ် 

၎င ််း တ ုံို့၏ လ ုံ ်ခြ ေါ်က ုံင ်ြ ကမ် ျာ်း ၊ မ  သ ာ်းစ ုံမ ျာ်း နငှ  ် သတင ််း ရင််း ခမစ ်အဆက်အသ  ယ်မ ျာ်း(Sources) 

စ သ ည်တ ုံို့က ုံ  ၎င ််း တ ုံို့၏ က ုံယ်ခရ်း က ုံယ်တာန ှင  ် အလ ုံ ်န ှင  ်ဆ ုံင ်ခသ ာအခကာင  ်မ ျာ်း တ င ်   

သ  မ ််းထ ာ်း ခလ  ရှ ကကသ ည်။ အခကာင  ်မ ျာ်း က ုံ လ  ုံခ  ြုံစ  ာသ  မ ််း ဆည််း ထ ာ်း ခ င ််း ၊ သ တင ််း အ ျက်အလ က်မ ျာ်း က ုံ 

  ုံမနှ ်အရန ်သ  မ ််း ခ င််း နငှ  ် ြ ယ်ရှာ်း ခ င ််း တ ုံို့က ဟက်ကာမ ျာ်း ၏ ရန ်က ုံကာက ယ်န  ုံငသ် ည်။  

ခ တ်မ ီန ည််း  ညာစ  မ ််း ရည်ရှ ခသ ာ ဆန ိ်ု့ကျင ်ဘက် ၏  စ ်မ ှတ်ထာ်း   ရမ ည ် 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း အတ က်  ဤ အဆင  ်မ ျာ်းက ုံခဆာင ်ရ က်ရန ် အထ ူ်း အခရ်း ကကီ်း သ ည်။ 

• အခကာင  ်တစ ် ုံစ ီတ င ် မ ည်သ ည ်သ တင််း အ ျက်အလက်မ ျာ်း က ုံ သ  မ််း ဆည််း ထ ာ်း သ ည်က ုံ 

သ  ရှ ထ ာ်း   ။ သင ်၏အခကာင  ်က ုံ  ျ  ြုံ်း ခြ  က်  ရ  က  သ င ်၊ သ င ်၏ မ  သ ာ်းစ ုံနငှ  ် 

about:blank#phishing
about:blank#internet
about:blank#borders


သ င  ်အဆက်အသ  ယ်မ ျာ်း အ ခ ေါ်တ င ် သ က် ခရာက်လာန  ုံင ်မ ည ် အကျ  ြုံ်း ဆက်မ ျာ်း က ုံလည််း  

စ ဉ ််းစ ာ်း   ။   

 

• မ  မ  ၏ က ုံယ်  ုံင ်က စ စအခ င ်အဆင ် (Privacy Settings) မ ျာ်း က ုံ ခ နလ် ည်စ စ ်ခဆ်း  ။  အထ ူ်း သ ခြင  ် 

လ ူမ ှုမဒီ ီယာတ င ် မ ည်သ ည ်သ တင ််း အ ျက်အလ က်မ ျာ်းက ုံ လ ူအမ ျာ်း သ  ခစ ရန ် ခြ ေါ်ခ ထ ာ်းသ ည်က ုံ 

သ  ခမင ်န ာ်း လ ည်ခန  ။  

• အကွဲဆတ်ခသ ာ သ တင ််း အ ျက်အလ က်မ ျာ်း  သ  ုံို့မဟုံတ်  ုံဂ ္ ြုံလ ်ခရ်း ဆက်သ  ယ်စ ာမ ျာ်း အ  အဝင ် 

အမ ျာ်း ခ ည်သသူ  ုံို့ မ သ  ခစလ  ုံခသ ာ သ တင ််း အ ျက်အလက်မ ျာ်း စသ ည ် 

မ ည်သ ည ်အ ျက်အလ က်မ ျာ်း က ုံ မ ဆ ုံ  မ  တတျူမ ူ  ာ်း ခြ င  အ်ရန ်သ  မ််း ဆည််း ခ င ််း  (Backup Copies)  

လ ုံ ်ထာ်း  ။  ခ ီ်း လ ျှင ်  ၎င ််း တ ုံို့အာ်း လ  ုံ်း က ုံ သင  ်အခကာင  ် သ  ုံို့မ ဟုံတ် Device ထ ွဲမ ှ  ယ်ြ ျက ်  ။  

၎င ််း မ  တတျူ မ ူ  ာ်း မ ျာ်း က ုံ  ခ င ် External Drive တစ ် ုံ သ  ုံို့မ ဟုံတ် အခဝ ်း ရှ သ  မ ််း ဆည််း ရာခန ရာ 

(Cloud) တ င ် လ  ုံခ  ြုံစ  ာသ  မ ််း ဆည််း ထ ာ်း  ။   

• သ င ်အသ  ုံ်း မ ခ ြုံခတာ ခသ ာ မ ည်သ ည ်အခကာင  ်မ ျာ်း က ုံမ ဆ ုံ ြ ျက် စ ်  ။  သင ်သ  မ ််း ဆည််း လ  ုံသ ည ် 

မ ည်သ ည ်သ တင ််း အ ျက်အလ က်က ုံမ ဆ ုံ  မ  တတျူ မ ူ  ာ်းမ ျာ်း ကူ်း ထ ာ်း ရန ် သ တ ရ  ။  

• အခကာင  ်တ ုံင ််း အတ က် ထ ူ်း ခ ာ်း ခသ ာ စ ကာ်း ဝ ှက ်(Password) မ ျာ်း က ုံ ြန ်တီ်း အသ  ုံ်း ခ ြုံ  ။ 

စ ကာ်း ဝ ှက ်(Password) မ ျာ်း က ုံ ခ န ်၍မ သ  ုံ်း  နငှ  ်။ သင ်၏ စ ကာ်း ဝ ှကမ် ျာ်း က ုံ  စ ီမ  န  ုံင ်ရန ် 

စ ကာ်း ဝ ှကမ်န ်ခနဂ ျာက ုံ အသ  ုံ်း ခ ြုံ  ။ 

• အစ စ ်အမ ှနခ်ြ စ ်ခကကာင််း  န ှစ ်ဘက်စလ  ုံ်း က ုံအခ န ်အလ ှနအ်သ  အမ ှတ်ခ ြုံခ င ််း  (Two-Factor 

Authentication -  2FA) က ုံြ  င  ်ခ ်ီး ၊  ခြ စ ်န  ုံင ်လျှင ် Yubikey ကွဲ သ  ုံို့ခသ ာ ( နစှ ်ဆင  ်  ြ  င  ရ်ခသ ာ)  

လ  ုံခ  ြုံခရ်း  ခသ ာ  (Key) က ုံသ  ုံ်း  ။ 

• အခကာင  ်တစ ် ုံစ ီ၏  အခကာင  ်အသ  ုံ်း ခ ြုံမ ှု (Account Activity)  အ  ုံင ််း က ုံ  

  ုံမနှ ်ခ န ်လည်စ စ ်ခဆ်း  ။ 

ဤ ကွဲ သ  ုံို့ခ ြုံလ ုံ ်ခ င််း ခြင  ်  Device မ ျာ်း တ င ် သင ်အသ  အမ ှတ်မ ခ ြုံ ွဲ တစ ်စ  ုံတစဦ် ်း က 

ြ  င  ်လစှ ်ဝင ်ခရာက် (Logged in)   ွဲ ခကကာင််း  သ  ရှ လ  မ  ်မည်။   

 

( ၂) အစ စ က် ွဲ သ  ုံို့ဟန ခ် ဆာင ၍်   မ သ မ ာမှုခ ြုံလ ုံ ခ် င််း  (Phishing) 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည်  မ  မ  သ ည်မ ည်သ ူခြ စ ်ခကကာင ််း (Profile)  က ုံ 

အမ ျာ်း ခ ည်သမူ ျာ်း က သ  ရှ ခန ခသ ာခကကာင  ်၊ ၎င ််း တ ုံို့၏ အဆက်အသ  ယ်အ ျက်အလ က်မ ျာ်း သ ည်   

မ ျက်ခစ  ကျစ ရာခြ စ ်တတ်ကကသ ည်။        

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း ၏ Data န ှင  ် Devices မ ျာ်း က ုံ ဝ င ်ခရာက်ရှာခြ  လ ုံခသ ာ ရန ်သမူ ျာ်းသ ည် 

အစ စ ်ကွဲ သ  ုံို့ဟန ်ခဆာင ်၍   ြ န ်တီ်း ထ ာ်း ခသ ာ အီ်း ခမ်း လ၊် တယ်လီြ ုံန ််း မ က်ခဆ  ျ် (SMS) ၊ လ ူမ ှုခရ်း မ ီဒ ီယာ 

(Social Media) မ ျာ်းမ ှတစ ် ဆင  ် သ  ုံို့မ ဟုံတ် လ က်  သ၏ူ အခရ်း ကကီ်း အ ျက်အလ က်မ ျာ်း က ုံ ရယနူ  ုံငသ် ည်  



စ ကာ်း ခခ ာမ က်ခဆ  ျ် (Chat) မ ျာ်းမ ှတစ ်ဆင  ် လ ှည ်စ ာ်း ဝ င ်ခရာက်ခ င ််း  (Trick) ခြ င  ်လည််း ခကာင််း ၊  

လ င  ် ်တစ ် ုံက ုံန ှ  ်ခ င ််း  သ  ုံို့မ ဟုံတ် ြ  ုံင ်တစ ် ုံက ုံ ခဒ  င ််းလ ုံ ်ခ ြုံလ ုံ ်ခ င််း အာ်း ခြင  ် အဆင  ်ခမ င  န် ည််း  ညာ 

အသ  ုံ်း ခ ြုံထ ာ်း သ ည ်  အန တရယ်ခ ်း န  ုံင ်ခသ ာ၊ ဒ ုံကခခ ်း န  ုံငခ်သ ာ ခဆာ ြ ်ဝ ွဲလ် (Malware) နငှ  ် 

သ ူလျှ  ြုံခဆာ ြ ်ဝ ွဲလ် (Spyware) မ ျာ်းမ ှတစ ်ဆင  ်လည််း ခကာင ််း   အဆ ုံ   Devices မ ျာ်း ထ ွဲရှ  

အခရ်း ကကီ်း အ ျက်အလ က်မ ျာ်း က ုံ ရယ ူန  ုံငသ် ည်။   အဆင  ်ခမ င  န် ည််း  ညာသ  ုံ်း  ရှု ်ခထ  ်း သ ည ် Malware နငှ  ် 

Spyware အမ ျ  ြုံ်း အစ ာ်း မ ျာ်းစ  ာရှ ရာတ င ် အဆင  ်အခမ င  ဆ် ုံ်း  ခဆာ ြ ်ဝ ွဲလ်မ ျာ်းသ ည် အခဝ ်း မ ှခန ၍  အဆ ုံ   

Devices မ ျာ်းန ှင  ် ၎င ််း ထ ွဲရှ  အ ျက်အလ ကမ် ျာ်း  အတ င ််း သ  ုံို့ ဝ င ်ခရာက်ခ ီ်း  

အ ျက်အလ က်မ ျာ်း က ုံရယူန  ုံင ်သ ည်။ 

 

Phishing တ  ုံက ်  ုံကမ်ှုမ ျာ်း မှ  ကာက ယရ်န  ် - 

• သ ငန် ှင  ် သင ်သ  သ ူတစ ်ဦ်း ဦ်း က  စမ် ှတ်ခြ စန်  ုံင ်ခကကာင််း ခ  မ ််း ခခ ာက်မ ှုန ှင  ် 

ခ  မ ််း ခခ ာက်  ရန  ုံင ်ခ ျရ ှ မ ှုက ုံ န ာ်း လ ည်ရန ် ရနသ် ူမျာ်း၏ န ည််း  ညာစ  မ ််း ရည်မ ျာ်း က ုံ 

ခလ  လာထ ာ်း   ။ 

• ခမ န ်ခမ န ်လုံ ်ရန ်တ ုံက်တ န််း ခ င ််း  သ  ုံို့မ ဟုံတ် အလ  နမ် ှနက်န ်သ ည်ဟုံထင ်ရခသ ာ အရာတစ ် ုံ ုံက ုံ 

ခ ြုံလ ုံ ရ်န ် တ ုံက်တ န ််း ခန သ ည ် မ က်ခဆ  ်ျမ ျာ်း က ုံ သတ ထာ်း   ။  အထ ူ်း သ ခြင  ် ၎င ််း တ ုံို့သ ည် လ င   ် ် 

(Link) တစ ် ုံက ုံ န ှ  ်ြ  င  ်ခစ ခ င ််း   သ  ုံို့မ ဟုံတ်  ူ်း တ ွဲြ  ုံငတ်စ ် ုံက ုံ 

ခဒ  င ််း လ ုံ ခ် ြုံလ ုံ ်ခစ ခ င ််း တ ုံို့  ဝ ငသ် ည်။  

• ခ ်း   ုံို့သ ူ၏ အခကာင  ်န ှင  ် တ်သ က်ခသ ာ အခသ ်း စ  တ်အ ျက်အလ က်မ ျာ်းန ှင  ် 

မ က်ခဆ  ်ျတ င ်  ဝ င ်ခသ ာ အခကကာင ််း အရာမ ျာ်း သ ည် အမ ှန ်အကန ် ဟုံတ်၊ မ ဟုံတ်က ုံ 

ခသ  ျာစ  ာစစ ်ခဆ်း   ။  စ ာလ  ုံ်း ခ  င််း ၊ သ ဒ ဒ ၊ အခ င ်အဆင ် သ  ုံို့မ ဟုံတ်  အခရ်း အသ ာ်း   ုံစ  ဟန ် န ် 

စ သ ည ် အခသ ်း အြ  ွဲမ ျာ်း က ွဲခ ာ်း ခန ခ င််း သ ည် အခကာင  ်က ုံ Hacking  သ  ုံို့မ ဟုံတ်  Spoofed  

လ ုံ ်ခ င ််း  ခန ရသ ည်က ုံ ခ သ သ ည်။ 

• သ  သ ယခြစ ်ြ  ယ် သ  ုံို့မ ဟုံတ် မ ခမ ျှာ်လင  ်ခသ ာဆကသ်  ယ်မ ှုခြစ ်  က  ြ ုံန ််း ခ ေါ်ဆ ုံမ ှုကွဲ သ  ုံို့ခသ ာ 

အခ ာ်း န ည််း လမ ််း ခြ င  ် ခ ်း  ုံို့ခသ ာသနူ ှင  ် မ က်ခဆ  ျ်က ုံအတည်ခ ြုံ  ။   

• မ က်ခဆ  ျ်သ ည် သ ငသ်  သ ူတစဦ် ်းထ  မ ှ ခြစ ်  ုံရခသ ာ်လည််း  လ င  ် ်မ ျာ်း က ုံမန ှ   ် င ် 

ခသ  ျာစ  ာစဉ ််း စ ာ်း   ။   သ ည်။ ဆက်သ  ယ်သ ူ၏ URL သ ည် တရာ်း ဝ င ်  ုံ ရှ ၊ မ ရှ  ကကည ်ရှုရန ် 

လ င  ် မ် ျာ်း ခ ေါ်တ င ် သ င ်၏ Cursor က ုံ တင ်ထာ်း   ။  

• Malware   န  ုံင ်သ ည ်  ူ်း တ ွဲ  ြ  ုံင ်က ုံ ခဒ  င ််းလ ုံ မ် လ ုံ မ်  ခစ ရန ်  အီ်း ခမ ်း လ ်ခြ င  ်ခ ်း   ုံို့လ က်  ရရှ ခသ ာ 

 ူ်း တ ွဲ  ြ  ုံင ်မ ျာ်း က ုံ သ  ုံ်းသ  ်ခလ  လာ  ။  သ  သ ယခြ စ ်  က ခ ်း   ုံို့သ ူက ုံခ ေါ်ဆ ုံ၍  အခကကာင ််း အရာက ုံ 

အီ်း ခမ ်း လ ်စ ာက ုံယ်ထွဲသ  ုံို့ ကူ်း ယူခ ီ်း   ခ ်း  ုံို့ရန ်ခတာင ််းဆ ုံ  ။ 



• သ  သ ယခြစ ်ြ  ယ်ရှ ခသ ာ လ င   ် ်မျာ်း နငှ  ် စ ာရ ကစ် ာတမ ််းမ ျာ်း က ုံ  ခြ စ ်န  ုံင ်ခ ျရ ှ ခသ ာ Malware မျာ်း  

အတ က်စ စ ်ခဆ်း ခ ်း သ ည ်  လ ူသ  မ ျာ်း သ ည ် Virus Total ခဆာ ြ ်ဝ ွဲလ်သ  ုံို့ တင ်  ။ Virus Total 

ခဆာ ြ ်ဝ ွဲလ် သ ည် ခြ စ ်န  ုံင ်ခ ျရ ှ  ခသ ာ Malware မ ျာ်း က ုံသ ာ စ စ ်ခဆ်း ခ ်းသ ည်။ 

• ခန ာက်ဆ ုံ်း ခ ေါ်န ည််း  ညာမ ျာ်း က ုံ အခမ ွဲတခစ အလ  ုံအခလ ျှာက် Update  ခြ စ ်ခန  ခစ ခ ်ီး ၊  သ င ်၏ 

Devices မ ျာ်း ခ ေါ်ရ ှ  ခဆာ ြ ်ဝ ွဲလ်မ ျာ်း အာ်း လ  ုံ်း အတ က် ခန ာက်ဆ ုံ်း ခ ေါ်န ည််း  ညာမ ျာ်း က ုံ 

အခမ ွဲရယူထာ်း   ။ ဤ န ည််း ခြ င  ် Malware ခကကာင  ် ခြ စန်  ုံင ်ခခ ရှ ခသ ာ 

သ င ်၏လ  ုံခ  ြုံခရ်း က ုံအန တရာယ်ခ ြုံန  ုံင ်သ ည ် အာ်း န ည််း  ျက်မ ျာ်း က ုံ ခခြ ရှင ််းန  ုံငလ်  မ  မ် ည်။ 

• ခရ ်း ခကာက်  ွဲမ ျာ်း နငှ  ် မ ခင  မ ်သ ကမ် ှုကာလ အတ င ််း  လ ုံ ခ်ြ ာ်က ုံင ်ြ က်မ ျာ်း  သ  ုံို့မ ဟုံတ် ခဒ သ   

အရ ်ဘက်လူူ့အြ  ွဲွဲ့ အစ ည််းမ ျာ်း က ုံ  စမ် ှတ်ထာ်း   ရန  ုံငသ် ည်ဟုံ သ တ ခ ်း   ရလ ျှင ်  Phishing  ခ ြုံလ ုံ ် 

လ ာန  ုံင ်ခကကာင ််း က ုံ အထ ူ်းသ တ ထာ်း   ။ 

 

 

( ၃)  စစ ည််း က  ရ  ယာလ  ုံခ  ြုံခရ်း  (Device Security) 

 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည်    ဝင ်ခသ ာအရာမ ျာ်း က ုံ လ ုံ ်ခဆာင ်ရန ်၊  သ  မ််း ဆည််း ရနန် ှင  ် 

အဆက်အသ  ယ်ခ ြုံလ ုံ ်ရန ်အတ က် Devices အမ ျ  ြုံ်းမ ျ  ြုံ်း က ုံ အသ  ုံ်း ခ ြုံက ကသ ည်။ 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်း အမျာ်း စ ုံ၊ အထ ူ်း သ ခြ င  ် အလ  တ်တန ််း သ တင ််းသ မ ာ်းမ ျာ်းသ ည် ၎င ််း တ ုံို့၏ 

တူညီခသ ာ Devices မ ျာ်း က ုံ အ မ ်တ င ်လည််း  အသ  ုံ်း ခ ြုံ၊ အလ ုံ ်တ င ်လည််း  အသ  ုံ်း ခ ြုံက ကခ င ််း တ ုံို့ခကကာင  ် 

၎င ််း တ ုံို့၏ Devices မျာ်း  ခ ျာက်ဆ ုံ်း ခ င ််း ၊ အ  ုံ်း   ရခ င ််း  သ  ုံို့မ ဟုံတ် သ  မ ််း ဆည််း  ရခ င ််း တ ုံို့ရှ   က 

သ တင ််း အ ျက်အလ က်အခခမ ာ က်အမ ျာ်း က ုံ ခြ ာ်ထုံတ်ခ င ််း    ရန  ုံင ် သ ည်။ အထ ူ်း သ ခြ င  ်  ရ်ီး သ  ာ်းလ ျှင ်  

Encrypt  ခ ြုံလ ုံ ်ထာ်း ခသ ာ က န ် ျျူ တာ Hard Drive မ ျာ်း ၊ ြ ုံန ််းမ ျာ်း ၊ Tablets န ှင  ် External Storage 

Devices မ ျာ်း အတ င််း ရှ အ ျက်အလ ကမ် ျာ်း က ုံ အခ ာ်းသ ူမ ျာ်း က Password မ  ဘွဲ 

ဝ င ်ခရာက်ခ င််း မ ရှ န  ုံင ်ခစရန ် ခသ  ျာမ ှုရှ   ခစ ။  

 

သ င ၏် စ ကက်  ရ  ယာ (Device) မ ျာ်း လ  ုံခ  ြုံခစ ရန  ်- 

• Devices မ ျာ်း က ုံ စ ကာ်း ဝ ှက၊် လ ျ  ြုံွဲ့ဝ ှကန်    တ် (Code) သ  ုံို့မ ဟုံတ် လ ျ  ြုံွဲ့ ဝ ှကဂ် ဏန််း  (PIN) ခြင  ် 

ခသ ာ  တ်(Lock)  ။  ရှည်လျ ာ်း ခသ ာ က ုံယ်  ုံင ်သ တ်မတ်ှန    တ်မ ျာ်း  သ  ုံို့မ ဟုံတ် စ ကာ်း ဝ ှကမ် ျာ်း  က ုံ 

အသ  ုံ်း ခ ြုံခ င််း ခြင  ်  အခ ာ်း သမူ ျာ်း က  ခသ ာ ြ  င  ် (Unlock) ဝ င ်ခရာက်န  ုံင ်ရန ်  က ် ွဲခစ   သ ည်။  

• Devices မ ျာ်း က ုံ ခန ာက်ဆ ုံ်း ခ ေါ် Malware အန တရာယ်မ ျာ်း မ ှကာက ယ်ရန ် သင  ် Operating 

System က ုံ Update လ ုံ ်  ။ 

• သ င ်၏ Devices မ ျာ်း ခ ေါ်တ င ် သ  မ််း ဆည််း ထ ာ်း ခသ ာ သ တင ််း အ ျက်အလ ကမ် ျာ်း က ုံ စစ ်ခဆ်း ခ ီ်း ၊ 

၎င ််း သ ည် သင ်နငှ  ်အခ ာ်းသ ူမ ျာ်း က ုံ မ ည်သ  ုံို့အန တရာယ်ခ ်း န  ုံင ်သ ည်က ုံ စဉ ််း စ ာ်း   ။ 



• အကယ်၍  သ င ်၏ Devices မျာ်း   ျက်စ်ီး ခ င ််း ၊ ခ ျာက်ဆ ုံ်း ခ င််း  သ  ုံို့မ ဟုံတ် အ  ုံ်း  ရခ င ််း  ခြစ ်လျှင ်  

သ  မ ််း ဆည််း ထ ာ်း ခသ ာ သ တင ််း အ ျက် အလ က်မ ျာ်း က ုံ မ ဆ ုံ်း ရှ ်း ခစ ရန ် Devices မ ျာ်း က ုံ   ုံမနှ ် 

အရန ်က်ူး ယူမ ှု (Backup) လ ုံ ထ် ာ်း   ။ ထ  ုံအရန ်က်ူးထ ာ်း ခသ ာ အရန ်က်ူး ယူမ ှု (Backup) မ ူ  ာ်း က ုံ 

သ င   ်  ုံမနှ ်အလ ုံ ်ခန ရာမ ှ ခဝ်း ခသ ာခန ရာတ င ်လ ုံခ  ြုံစ  ာသ  မ ််း ဆည််း  ။ 

• Chat Message အ  အဝင ် အကွဲဆတ်ခသ ာ သ တင ််း အ ျက်အလ က်မ ျာ်း က ုံ   ုံမ ှနြ် ျ က်သ  မ ််း ခန  ။ 

 ယ်ြ ျက်ထ ာ်း ခသ ာ ြ  ုံင ်မ ျာ်း က ုံ မ  မ  ၏ဆန ိ်ု့ကျင ်ဘကက် ခ န ်လည်ရယူန  ုံင ်ခ င််း မ ှ 

ကာက ယ်ရန ်အတ က် ခြ စ ်န  ုံင ်  က Device အတ င ််း ရှ  အ ျက်အလ က်မ ျာ်း က ုံ 

လ  ုံခ  ြုံစ  တ် ျစ  ာြျက်သ  မ််း န  ုံင ်သ ည ် Software (Secure Deletion Software) က ုံ အသ  ုံ်း ခ ြုံခ ီ်းမ ှ 

ြ ျက်သ  မ ််း   ။  သ  ုံို့မ ဟုံတ်   က Reset လ ုံ ်ခ ီ်း ၊ ဆက်စ ်မ ှုမ ရှ ခသ ာ 

အခ ာ်း က စ စရ မ် ျာ်း အတ က်အသ  ုံ်း ခ ြုံကာ စ က်၏ မ ှတ်ဉာဏ် (Device Memory) က ုံ 

အသ စ ်ခ န ်ဆ ွဲ(Rewrite)   ။ ( ဤသ  ုံို့မ ခဆာင ်ရ က်မ ီ  မ  မ  သ  မ ််း ထ ာ်း လ  ုံခသ ာအရာမ ျာ်း က ုံ 

ကူ်း ယူထာ်း   ။ သ  ုံို့မ ဟုံတ်  က သ င  ် သ တင််း အ ျက်အလ က်မ ျာ်း အာ်း လ  ုံ်း က ုံ   

ဆ ုံ်း ရ ှု်း သ  ာ်း လ  မ  ် မ ည်။) 

• အမ ျာ်း သ  ုံ်း ခန ရာမ ျာ်း တ င ် မ  မ  အသ  ုံ်း ခ ြုံခန ခသ ာ Devices မ ျာ်း က ုံ အာ်း သ  င ််း ခနစ ဉ ် ျ  န ် အ  အဝင ် 

က ုံယ်တ ုံင ်မ ရှ ခန  ွဲ မထ ာ်း  ွဲ   န ှင  ။်  သ  ုံို့မ ဟုံတ်  က  စ စည််း မ ျာ်း က ုံ   ုံ်း ယူခ င််း  သ  ုံို့မ ဟုံတ် ြ ျက်ဆီ်း ခ င််း  

  ရန  ုံင ်သ ည်။ 

• မ  မ  အသ  ုံ်း ခ ြုံခန ခသ ာ Devices မ ျာ်း က ုံ အမ ျာ်း သ  ုံ်း  USB အာ်း သ  င ််း  ျ  တ်ဆက်ခန ရာ USB Port  

သ  ုံို့မ ဟုံတ် အ မ််း အန ာ်း မျာ်း တ င ် အ မ ွဲ ခြ န ိ်ု့ခဝ ခ ်း ခသာ USB  လ  ်ခ  က်ခန ရာ (USB Flash 

Drives)မ ျာ်း တ င ် ထ ည ်သ  င ််း အသ  ုံ်း မ ခ ြုံ  န ှင  ။် ၎င ််း ခနရာမ ျာ်း ၌  Malware မ ျာ်း   ရှ လာန  ုံင ်သ ခြ င  ် 

၎င ််း တ ုံို့မ ှတစ ်ဆင  ် သ င  ်က န ် ျျူ တာက ုံ အန တရာယ်ခ ်း န  ုံငသ် ည်။  

• သ င ်၏ Devices မ ျာ်း ထ ွဲရှ  အ ျက်အလ ကမ် ျာ်းသ ည်  ြ ုံန ််းန ှင   ် ျ  တ်ဆက်ထာ်း ခသ ာ Cloud 

Account မ ျာ်း ထ ွဲ၌  အခမ ွဲတမ ််း  အရနသ် င  ် Back up အခန န ှင  ်ရှ ခနသ ည်က ုံ သ တ ခ ြုံ  ။ Cloud 

ထ ွဲတ င ် သ  မ ််း ဆည််းထ ာ်း ခသ ာ သ တင ််း အ ျက်အလ ကမ် ျာ်း သ ည် Encrypted မ လ ုံ ်ထာ်း  ။  

သ င ်၏ Setting မ ျာ်း တ င ် Automatic Back up က ုံ   တ်ထာ်း န  ုံင ်သ ည်။     

• Devices မ ျာ်း က ုံ   ုံ်း ယူ  ရလ ျှင ် သင ်၏ Devices မ ျာ်းမ ှ အ ျက်အလ က်မ ျာ်း က ုံ 

အခဝ ်း မ ှြ ယ်ရှာ်း ရငှ ််းလ င ််း န  ုံင ်ခအာင ် Set up လ ုံ ်ထာ်း   ။  ဤ  Set up က ုံ 

ကက ြုံတင ်ခဆာင ်ရ က် ရန ်ခြစ ်သ ည်။  အင ်တာန က်န ှင  ်  ျ  တ်ဆက်ထာ်း ခသ ာ Devices မ ျာ်း မသှ ာလ ျှင ် 

အခဝ ်း မ ှခန ၍  ြ ယ်ရှာ်း ရငှ ််းလ င ််းခ င ််း က ုံ ခ ြုံလ ုံ ်န  ုံငသ်ည်။ 

• မ  မ  ၏ Devices မ ျာ်း က ုံ စ  တ် ျရ ခသ ာဝ န ်ခဆာငမ် ှုခ ်းသ ူ (Reputable Dealer)မ ျာ်း ထ  တ င ်၌သ ာ 

အခမ ွဲတမ ််း ခ ြုံခ  င ်  ။  

 

သ င ၏် Devices မ ျာ်း က  ုံ သ ခကေတစ ာဝှ ကလ်  ုံခ  ြုံခရ်း စန စ (်Encrypted) ခ ြုံလ ုံ ရ်န ်



• စ မ တ်ြ ုံန ််း အသစ ်မ ျာ်း တ င ် သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်း စန စ ်(Encrypted)   ရှ သ ည်။ ၎င ််း တ ုံို့က ုံ 

 ျ  န ်ည   ျက် (Setting) တ င ် ခသ  ျာစ  ာြ  င  ်ထာ်း   ။  

• Window ရှ  Full-disk Encryption က ုံ ြ  င  ်ထာ်း ရနအ်တ က် Bitlocker န ှင  ် Mac အတ က် 

ဆ ုံလျှင ် Firevault က ုံ အသ  ုံ်း ခ ြုံ  ။ သ  ုံို့မ ဟုံတ် Hard Drive န ှင  ် External Storage မ ျာ်း အတ က် 

အ မ ွဲ  Veracrypt က ုံ အသ  ုံ်း ခ ြုံ  ။ 

• Encrypted က ုံ အသ  ုံ်း ခ ြုံရန ်အတ က် ရှည်လျ ာ်း ထ ူ်း ခ ာ်း ခသ ာစ ကာ်း ဝ ှက ်(Long Unique 

Password)က ုံ အသ  ုံ်း ခ ြုံ  ။ စမ တ်ြ ုံန််း ခ ေါ်တ င ် စ  တ်ကက ြုံက် ျ  န ်ည   ျက် (Custom Setting) 

ခ ြုံလ ုံ သ် ည ်အ     ုံ၍  ရှည်လျ ာ်း ထ်ူး ခ ာ်း ရှု ်ခထ  ်း ခသ ာစ ကာ်း ဝ ှက ်(Complex Password) က ုံ 

အသ  ုံ်း ခ ြုံခ င််း သ ည် အဓ  ကခသ ာ  ျက်ခြ စသ် ည်။   

• စ ကာ်း ဝ ှကမ်ျာ်း အခကကာင ််း က ုံ ကျွမ ််း ကျင ်ခသ ာစ  မ ််း ရည်ရှ သ ည ် သ  ုံို့မ ဟုံတ် သ င  ်  Device အတ င ််း ရှ  

လ ျှ  ြုံွဲ့ ဝ ှကစ် နစ ်က ုံ အတင ််း အကက ် Decryption လ ုံ ်ခစန  ုံငသ် ည ် ဆန ိ်ု့ကျင ်ဘက်မ ျာ်း က  သ င ်၏ 

သ တင ််း အ ျကမ် ျာ်း က ုံ ရယနူ  ုံင ်သ ည်က ုံ သ တ ခ ြုံ  ။ 

• သ င ် ခန ထ  ုံင ်ခသ ာန  ုံငင်   သ  ုံို့မ ဟုံတ်  ရ်ီး သ  ာ်း ခန ခသ ာန  ုံငင်  တ င ်  သ င ်အသ  ုံ်း ခ ြုံခသ ာ Encryption  ၏  

တရာ်း ဝ င ်မ ှုရှ မ ရှ အတ က် သ က်ဆ ုံ င ်ရာန  ုံင ်င  ၏ ဥ ခဒက ုံ အခမ ွဲတမ ််း ရှာခြ  ခလ  လာ  ။ 

 

 

 

( ၄) သ ခကေ တစ ာဝှကလ်  ုံခ  ြုံခရ်း စ နစ ရ်ှ  ခသ ာ ဆ ကသ် ယခ်ရ်း  (Encrypted Communications)  

  

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည် သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်း စန စ ် (Encrypted)  လ ုံ ်ထာ်း ခသ ာ  

စ ာတ ုံခ ်း   ုံို့သ ည ် အက် လ ီခက်း ရငှ ််းမ ျာ်း  သ  ုံို့မ ဟုံတ် အီ်း ခမ ်း လမ် ျာ်း က ုံ Encrypted လ ုံ သ် ည ် 

ခဆာ ြ ်ဝ ွဲလ်မ ျာ်း က ုံ အသ  ုံ်း ခ ြုံခ င််း တ ုံို့ခကကာင  ် လ က်  ရရှ သ ူကသ ာလ ျှင ်ြ တ်န  ုံင ်သ ခြ င  ် အဆက်အသ  ယ်မ ျာ်း က ုံ 

လ  ုံခ  ြုံစ  တ် ျစ  ာ ဆက်သ  ယ်န  ုံင ်သ ည်။  အ ျ  ြုံွဲ့   Tools မ ျာ်း သ ည် အသ  ုံ်း ခ ြုံရသ ည် မ ှာ   ုံမ  ုံလ  ယ်ကသူ ည်။ 

အ ျ  ြုံွဲ့ ခသ ာ Encrypted ခ ြုံလ ုံ ်ခ င််း အာ်း ခြင  ် Message အတ င ််း ရှ  အ ျက်အလ က်မ ျာ်း က ုံ တစ ်  ်းသ ူြ တ်၍  

မ ရန  ုံင ်ရန ် ကာက ယ်သ ည်။ သ  ုံို့ခသ ာ်    ဝ င ် တ်သ က်ခသ ာသ ူမ ျာ်း  (Companies) အခန ခြင  ်  Meter Data 

မ ျာ်း ခြစ ်သ ည ် မ ည်သ ည ်အ ျ  န ်တ င ်   ုံို့သ ည်၊ မ ည်သမူ ှ  ုံို့သ ည်၊ မ ည်သ ူ ကလက်  သ ည် စ သ ည ် 

အခသ ်း စ  တ်အ ျက်အလ က်မ ျာ်း က ုံ ခတ ွဲ့ ခမင ်သ  ရှ န  ုံင ် သည်။  ၎င ််း တ ုံို့အခန ခြ င  ် ဤ အ ျက်အလ က်မ ျာ်း က ုံ 

မ ည်သ  ုံို့သ  မ ််း ဆည််း ထ ာ်း ခကကာင ််းနငှ  ် အာဏာ  ုံင ်မ ျာ်း က ခမ ်း ခမ န််း ခသ ာအ   

မ ည်သ  ုံို့တ ုံို့ခ နသ် ည်နငှ  ် တ်သ က်၍   မဝူ  ဒ အမ ျ  ြုံ်း မျ  ြုံ်း ရှ ကကသ ည်။  

မ က်ခဆ  ျ်   ုံို့ခ င ််းန ှင  ် လ က်  ခ င််း တ ုံို့အတ က် န ှစ ်ဘက်စ လ  ုံ်း တ ငသ် ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်း စန စ ် 

(end-to-end Encryption) ထ ာ်း ရှ ရန ် အကက ခ ြုံသ ည်။  ဆ ုံလ ုံသ ည်မ ှာ  ခ ်း   ုံို့သ ူမ ှ လ က ်  သထူ   

ခ ်း   ုံို့လ  ုံက်သ ည ် သ တင ််း အ ျက်အလ ကမ် ျာ်း က ုံ Encryption လ ုံ ်၍  ခ ်း   ုံို့ခ င််း ခြစ ်သ ည်။  



န ှစ ်ဦ်း နစှ ်ြ ကစ် လ  ုံ်း တ င ် တူညီခသ ာ Application က ုံ အသ  ုံ်း ခ ြုံ၍ ြ  င  ်ထာ်းသ ည ် အခကာင  ်တ ုံစ ီရှ ရ  မ ည်။ 

မ က်ခဆ  ်ျအာ်း ခ ်း   ုံို့လ က ်  ခသ ာ Device အသ  ုံ်း ခ ြုံသ ူ  သ  ုံို့မ ဟုံတ် အက် လ ီခက်း ရှင ််းန ှင  ် 

 ျ  တ်ဆက်ထာ်း ခသ ာ အခကာင  ်၏စ ကာ်း ဝ ှကက် ုံ ရယသူ  ုံ်း စ  ွဲသ ူ မ ည်သမူ ဆ ုံ 

မ က်ခဆ  ်ျ  အခကကာင ််း အရာမ ျာ်း က ုံ ကကာ်း ခြ တ်ရယူန  ုံင ် ဆွဲခြ စသ် ည်။  ဥ  မ ာအာ်း ခြ င  ် end-to-end 

Encryption ခြ င  ်အလ ုံ လ် ုံ ်ခသ ာ အက် လ ီခက်း ရငှ ််းမ ျာ်း တ င ် Signal, WhatsApp န ှင  ် Telegram 

တ ုံို့  ဝ င ်သ ည်။ 

သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်းစ နစ ်(Encrypted) က ုံအသ  ုံ်း ခ ြုံ၍   အီ်း ခမ လ််း ခ ်း  ုံို့ခ င ််းသ ည်  

သ တင ််း အ ျက်အလ ကမ် ျာ်း က ုံြ လ ှယ်ရာတ င ်   ုံမ  ုံလ  ုံခ  ြုံ ခသ ာန ည််း လ မ ််းခြစ ်  သ ည်။  န ှစဦ် ်းန ှစြ် က်စ လ  ုံ်း 

Encrypted က ုံ အသ  ုံ်း ခ ြုံ၍   အီ်း ခမ ်း လ ်  ုံို့ခ င််း နငှ  ် လ က ်  ခ င ််း အတ က် တူညီခသ ာ Software က ုံ ခဒ  င ််း လ ုံ ် 

လ ုံ ်ခ ်ီး  Install ရယထူ ာ်း ရမ ည်ခြ စသ် ည်။ 

 

သ ခကေ တစ ာဝှကလ်  ုံခ  ြုံခရ်း စ နစ (်Encrypted) က  ုံ အသ  ုံ်း ခ ြုံ၍  စ ာတ  ုံခ ်း  ုံို့ခရ်း အက ် မ် ျာ်း က  ုံ အသ  ုံ်း ခ ြုံရန  ်- 

• အက် လ ီခက်း ရှင ််း က ုံ မ ည်သ ူ  ုံင ်ဆ ုံင ်သ ည်၊ မ ည်သ ည အ်သ  ုံ်း ခ ြုံသ ူ၏ 

အ ျက်အလ က်မ ျာ်း က ုံသ  မ ််း ဆည််း  ထ ာ်းသ ည်န ှင  ် ထ  ုံအ ျက်အလ က်မ ျာ်း က ုံ အစ  ုံ်းရက 

ခတာင ််း ဆ ုံရယူခ င ််း ရှ မ ရှ တ ုံို့က ုံ ဆန ််း စစ ်ခလ  လာ ထ ာ်း သ င   ်  သ ည်။ ထ  ုံို့အခ င ် အသ  ုံ်း ခ ြုံသ ူမ ျာ်း ၏ 

အ ျက်အလ က်မ ျာ်း က ုံမ ျှခဝ ရန ် ခတာင ််း ဆ ုံမ ှုမ ျာ်း က ုံ တုံန ိ်ု့ခ န ်ရန ်အတ က် 

မ ည်သ  ုံို့ခသ ာမ ူဝ  ဒ မ ျာ်းရှ ခကကာင ််း က ုံသ  ရန ်လည််း ဆန ််းစ စ ်ခလ  လာ  ။ 

• သ င  ြ် ုံန ််း က ုံ  ုံ်း ယူခ င််း   ရလ ျှင ် တစ ်စ  ုံတစ ်ခယာက်ကြ  င  ်ယူအသ  ုံ်း ခ ြုံခ  င ််းမ ှကာက ယ်ရန ် ခြ စန်  ုံင ်  က 

အက် လ ီခက်း ရှင ််း ခြ င  ် PIN  သ  ုံို့မ ဟုံတ် Password က ုံသ  ုံ်း   ။ 

• သ င ်၏ မ က်ခဆ  ်ျ အက် လ ီခက်း ရငှ ််းမ ျာ်း မ ှခ ်း   ုံို့သည ် အ ျက်အလ က်မ ျာ်း က ုံ သ င  ်ြ ုံန ််းထ ွဲရှ  

မ ည်သ ည ်ခန ရာတ င ် သ  မ ််း ဆည််း ထ ာ်း သ ည်က ုံ သ  ရှ   ။     

• သ ငသ် ည် ဓ ာတ်  ုံမ ျာ်း ကွဲ သ  ုံို့ ခဒ  င််း လ ုံတ်လုံ သ် မ ျှသ ည် သ င ်၏ Device 

ခ ေါ်တ င ်သ  မ််း ဆည််း ထ ာ်း ခ ီ်း ၊ အခ ာ်း Device မ ျာ်းန ှင  ်  အက် ်မ ျာ်း သ  ုံို့လ ည််း ကူ်း ယူန  ုံင ်သ ည်။  

အထ ူ်း သ ခြင  ် သင  ်ခဒ တာက ုံ Back up လ ုံ ်သ ည ်အ  မ ျ  ြုံ်း၌  ထ  ုံကွဲ သ  ုံို့ကူ်း ယူထာ်း န  ုံင ်သ ည်။ 

• WhatsApp ကွဲ သ  ုံို့ ဝ န ်ခဆာင ်မ ှုအ ျ  ြုံွဲ့သ ည် တယ်လီြ ုံန််း န    တ်နငှ  ် ျ  တ်ဆက်ထာ်း ခသ ာ Cloud 

Account ထ ွဲ၌ သင ်၏ မ က်ခဆ  ်ျက ုံအရနသ်  မ််း ဆည််းခ ်း သ ည်။ 

• သ င ်၏ြ ုံန ််းထ ွဲတ င ် သ  မ ််း ဆည််း ထ ာ်း သ ည ်အဆက်အသ  ယ်မ ျာ်း သ ည် Messaging App န ှင  ် Cloud 

Account မ ျာ်းန ှင  ် တစ ်ခ  ြုံင ်တည််း  ျ  တ်ဆက်ခ င ််း ခ ြုံလ ုံ ်န  ုံင ်ခသ ာခကကာင  ် တစ ်ခန ရာ၌  

သ ငြ် ျက်ရန ်ကက ြုံ်း စ ာ်းသ ည ် န    တ်မ ျာ်း က ုံ အခ ာ်း ခန ရာမ ျာ်း တ င ်သ  မ ််းထ ာ်း န  ုံင ်သ ည်။ 

• မ က်ခဆ  ်ျမ ျာ်းသ  မ််း ဆည််း ခ င ််း နငှ  ် ြ ျကသ်  မ််း ခ င ််း တ ုံို့က ုံ   ုံမ ှန ်ခ ြုံလ ုံ ်ခ င ််း ခြ င  ် Device တစ ် ုံ 

သ  ုံို့မ ဟုံတ် အခကာင  ်တစ ် ုံတ င ် တတ်န  ုံင ်သမ ျှအန ည််းဆ ုံ်း သ  မ််း ဆည််း ထ ာ်း သ  ုံထ ာ်း   ။၊ 

မ ှတ်တမ ််း မ ျာ်းနငှ  ် မ ာလ ်တီမ ီဒ ီယာမ က်ခဆ  ်ျမ ျာ်း အ  အဝ င ် သ  မ််း ဆည််း ထ ာ်းသ ည ်အရာမ ျာ်း က ုံ 



ခ န ်လည်သ  ုံ်း သ ်ရန ် လ ုံ ်ငန ််းစ ဉ ်တစ ် ုံက ုံြန ်တီ်း   ။ Downloads မ ျာ်း  သ  ုံို့မ ဟုံတ် Screenshots 

မ ျာ်း က ုံ Encrypted လ ုံ ထ် ာ်း ခသ ာ External Storage Device တ င ် သ  မ ််း ဆည််း  ။ 

• Signal ၏ ခ ျာက်က ယ်ခ အာင ်ခ ြုံလ ုံ ်ခ ်း ခသ ာ လ ုံ ်ခဆာင ် ျက်မ ျာ်း က သင ်၏ မ က်ခဆ  ျမ် ျာ်း က ုံ 

အ ျ  န ်ကာလ တစ ် ုံ၌  အလ  ုံအခလ ျာက်ခ ျာက်က ယ်သ  ာ်း ခအာင ် ခ ြုံလ ုံ ်ခ ်းသ ည်။ 

 

သ ခကေ တစ ာဝှကလ်  ုံခ  ြုံခရ်း စ နစ ရ်ှ  ခသ ာ အ်ီး ခမ ်း လ  ်(Encrypted email)က  ုံ သ  ုံ်း စ ွဲရန  ်-   

• န ည််း  ညာကျွမ ််း ကျင ်သ ည ် ယ ုံကကည်စ  တ် ျရ ခသ ာ အဆက်အသ  ယ်ထ မ ှ အကူအညီက ုံရယူ  ။ 

သ င  ်အတ က် အသ စ ်အဆန ််း ခြ စ ်ခနသ ည်ဆ ုံလျှင ် သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်းစ နစ ်ရှ ခသ ာ အီ်း ခမ ်း လ ်  

(Encrypted email) စ နစ ်သ ည် Set up ခ ြုံလ ုံ ်ရန ် အခမ ွဲတမ ််းမ လ  ယ်က ူ  ။   

• န ည််း  ညာန ာ်း လ ည်သမူ ျာ်းသ  ုံ်း သ ်ထာ်း ခ ီ်း  န ာမ ည်ရခသ ာ  သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်းစ နစ ်ရှ ခသ ာ 

အီ်း ခမ ်း လ ်  (Encrypted email) သ  ုံ်း  ခဆာ ြ ်ဝ ွဲလ်မ ျာ်းက ုံခရ ်း  ျယ်  ။  

လ  ုံခ  ြုံခရ်း အာ်း န ည််း ျကမ် ျာ်း က ုံ ကာက ယ်ရန ် သ င ်၏ ခဆာ ြ ်ဝ ွဲလ်မ ျာ်း က ုံ အခမ ွဲတမ််း  အဆင  ်ခမ  င  ်တင ် 

(Update )  လ ုံ ်  ။ 

• သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်းစ နစ ်သ  ုံ်း  ခဆာ ြ ်ဝ ွဲလ် (Encrypted Email Software) က ုံအသ  ုံ်း ခ ြုံရန ် 

ရှည်လျ ာ်း ထ ူ်း ခ ာ်း ခသ ာစ ကာ်း ဝ ှက ်(Long Unique Password)က ုံ ကက ြုံတင ်အ ျ  န ်ယူြ န ်တီ်း  ။ 

ထ  ုံစ ကာ်း ဝ ှကက် ုံ ခမ  သ  ာ်း   က Encrypted email သ  ုံို့ ဝ င ်ခရာက်န  ုံင ်  င  ်က ုံ ဆ ုံ်း ရ ှု်းသ  ာ်း လ  မ  ်မ ည်။ 

• အီ်း ခမ ်း လ ်မျာ်း   ုံို့လျှင ်   ုံမ ှန ် Encrypted လ ုံ ်ခ ်ီး   ုံို့ခ င ််းအာ်း ခြ င  ် ခဆာ ြ ်ဝ ွဲလမ် ျာ်း က ုံ 

မ ည်သ  ုံို့အသ  ုံ်း ခ ြုံရမ ည်က ုံ မ ခမ  ခတာ   ။ 

• အီ်း ခမ ်း လ ်၏  ခ  င ််း စဉ ်၊ မ က်ခဆ  ်ျ ခ ်း   ုံို့သ ူနငှ  ် လ က ်  သ ူတ ုံို့၏ အီ်း ခမ ်း လလ်   ်စ ာမ ျာ်း အ  အဝင ် 

အခသ ်း စ  တ်အ ျက်အလ က်မ ျာ်း က ုံ Encrypted မ လ ုံ ထ် ာ်း   ။ 

 

ဥ  မ ာအာ်း ခြ င  ် သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်းစ နစ ်သ  ုံ်း  ခဆာ ြ ်ဝ ွဲလ် (Encrypted Email Software) တ င ် 

Mac အတ က် GPG Suite က ုံသ  ုံ်း ရန ်၊ Windows န ှင  ် Linux ,  Enigmail extension   ခသ ာ 

Thunderbird နငှ  ် Mailvelope တ ုံို့အတ က် GPG4win က ုံသ  ုံ်း ရန ် ခြ စသ် ည်။ 

 

 

( ၅) လ  ုံခ  ြုံခသ ာ အင တ် ာန ကသ်  ုံ်း စ ွဲမ ှု (Secure Internet Use) 

 စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည် အင ်တာန က်က ုံမ ှ ီ  ုံခသ ာ်လည််း  

အင ်တာန က်ဝ န ်ခဆာင ်မ ှုခ ်း သ ူ မျာ်း ၊ အင ်တာန က်ကခြ ်း မျာ်း ၊ ဟ ုံတယ်မ ျာ်း ရှ အ မ ွဲ  WiFi မ ျာ်း အာ်း  

သ ူတ ုံို့၏  အ န ်လ ုံင ််း အသ  ုံ်း ခ ြုံလ ုံ  ်ခဆာင ်မ ှုမ ျာ်း  က ုံ မ ျှခဝလ  ုံမ ည်မ ဟုံတ်  ။  ဒ ုံစ ရ ုံက်သမ ာ်းမ ျာ်း သ ာမ က 

အဆင  ်ခမ င  န် ည််း  ညာသ  ုံ်း  ဆန ိ်ု့ကျင ်ဘက် (Sophisticated Adversaries )  မ ျာ်း သ ည် မ လ  ုံခ  ြုံခသ ာ 

https://gpgtools.org/
https://addons.thunderbird.net/en-US/thunderbird/addon/enigmail/
https://www.thunderbird.net/en-GB/
https://www.mailvelope.com/en
https://www.gpg4win.org/
about:blank#internet


ဝ က်ဘ်ဆ ုံက်မ ျာ်း  သ  ုံို့မ ဟုံတ် အမ ျာ်း ခ ည်သ ူသ  ုံ်း  WiFi ဆက်သ  ယ်မ ှုမ ျာ်း က ုံအသ  ုံ်း ခ ြုံ၍  

သ တင ််း အ ျက်အလ ကမ် ျာ်း က ုံ   ုံ်း ယူခ င ််း ၊ ခစ ာင  ်ကကည ်ခ င ််း တ ုံို့ ခ ြုံလ ုံ န်  ုံငသ် ည်။ 

 

အင တ် ာန ကက်  ုံ လ  ုံခ  ြုံစ ာအသ  ုံ်း ခ ြုံရ န ်

• ဝ က်ဘ်ဆ ုံက်လ  ်စ ာ URL (https://cpj.org) ၏အစတ င ် https န ှင  ် ခသ ာ  ခလ ာက်  ုံသ ခကေတ 

(Padlock Icon) က ုံ ရှာခြ    ။  ၎င ််း သ ည် သ ငန် ှင  ် သ  ာ်း ခရာက်ခန ခသ ာဝ က်ဘ်ဆ ုံက်ကကာ်း ရှ  

အသ  ာ်း အလ ာက ုံ သ ခကေတစ ာဝ ှကလ်  ုံခ  ြုံခရ်း  (Encrypted) လ ုံ ်ထာ်း ခကကာင််း  ညွှန ်ခ သ ည်။ 

သ င ်ကကည ်ရှုခသ ာ ဝ က်ဘ်ဆ ုံက်မ ျာ်း သ ည် လ  ုံခ  ြုံမ ှုရှ မ ရှ က ုံ Electronic Frontier Foundation ၏  

HTTPS Everywhere  Browser Extension က ုံအသ  ုံ်း ခ ြုံခ ်ီး  အခမ ွဲတမ ််း စစ ်ခဆ်း   ။ 

• ဝ က်ဘ်ဆ ုံက်လ  ်စ ာသ ည် အစ စ ်အမ ှန ်ခြ စ ်ခကကာင ််း ၊ အတုံအခယာင ်မ ဟုံတ်ခကကာင ််း က ုံလည််း  

စ စ ်ခဆ်း   ။ URL က ုံ မ ှန ်ကနစ်  ာစ ာလ  ုံ်း ခ  င ််း ခ ီ်း  https   ဝ င ်ရမ ည်။ 

• Pop-up ခကကာ်ခင ာမ ျာ်း ၏ခန ာက်က ယ်၌  လ ျှ  ြုံွဲ့ဝ ှကစ်  ာက ်  လ ာခလ  ရှ သ ည ် 

အန တရာယ်ခ ်း ခသ ာခဆာ ြ ် ဝ ွဲလ် (Malware) က ုံ ကာ က ယ်န  ုံင ်ရန ်အတ က် Ad-Blocker က ုံ 

ထ ည ်သ  င ််း ထ ာ်း   ။  Ad-Blockers မ ျာ်း သ ည် အ ျ  ြုံွဲ့ ဆ ုံဒ ်မ ျာ်း အာ်း  တ်ဆ ုံို့ခ င််း မ ှ 

ကင ််း လ  တ်  င  ်ခ ြုံထ ာ်း သ ည်။ 

• အ န ်လ ုံင ််း ခ ေါ်တ င ် မ ည်သ ည ်ဝ က်ဘ် ဆ ုံက်ထွဲသ  ုံို့ ဝင ်ခရာက် ွဲ သ ည်က ုံခခ ရာ  န  ုံင ်သ ည ် 

ဝ က်ဘ်ဆ ုံက်န ှင  ် ခကကာ်ခင ာမ ျာ်း က ုံတာ်း ဆီ်း ရန ်အတ က် Privacy Badger က ုံ ထ ည ်သ  င ််း ထ ာ်း  ။ 

• အသ  ုံ်း မ ခ ြုံသ ည ်အ   Bluetooth န ှင  ်အခ ာ်း  ြ  ုံငမ် ျှခဝသ ည ်အက် ်မ ျာ်း  (File-sharing Apps)နငှ  ် 

ဝ န ်ခဆာင ်မ ှုမ ျာ်း က ုံ  တ်  ။  

• အင ်တာန က်လမ ််း ခကကာင််း က ုံ ကာက ယ်ရန ် VPN က ုံ သ  ုံ်း   ။  အထ ူ်းသ ခြင  ် လ  ုံခ  ြုံမ ှုမ ရှ  ခသ ာ 

အမ ျာ်း သ  ုံ်း  WiFi က ုံသ  ုံ်း စ  ွဲခန စဉ ်တ င ် သင  ်အာ်း  ဟက် (Hack)လ ုံ ်ခ င ််း သ  ုံို့မ ဟုံတ် 

ခစ ာင  ်ကကည ်ခ င ််း က ုံ  ရန  ုံင ်သ ည်။  

• အမ ျာ်း သ  ုံ်း  က န ် ျျူ တာမ ျာ်း ၊ အထ ူ်း သ ခြ င  ် အင ်တာန ကက်ခြ ်း မ ျာ်း  သ  ုံို့မ ဟုံတ် 

သ တင ််း ထ ုံတ်ခ န ်ခရ်းဌ ာန  မ ျာ်း ရှ  က န ် ျျူ တာမ ျာ်း က ုံ အသ  ုံ်း ခ ြုံခ င််း မ ှခရှာင ်ကကဉ ်  ။  အကယ်၍  

မ ရှ မ ခြ စ ်အသ  ုံ်း ခ ြုံရ မ ည်ဆ ုံ  က မ  မ  အသ  ုံ်း ခ ြုံ ွဲ သ မ ျှမ ှ ထ  က် ွဲ ခ ်ီး  (Log out) သင ်၏ 

ဝ င ်ခရာက်အသ  ုံ်း ခ ြုံခ  င ််း ရာဇ ဝင ်က ုံ  ရှင ််း လင ််း ွဲ   ။ 

• အင ်တာန က်အသ  ုံ်း ခ ြုံခ  င ််း က ုံ အမ ည်မ ခြ ေါ်လ  ုံသ ူ သ  ုံို့မဟုံတ် Tails အခြ စ ်သ  ုံ်း န  ုံင ်ရန ် Tor Browser 

Bundle က ုံ install လ ုံ ်ရန ်စ ဉ ််းစ ာ်း   ။  ၎င ််းသ ည် သင ်၏ အင ်တာန က်အသ  ာ်း အလ ာအာ်း လ  ုံ်း က ုံ 

Tor မ ှတစ ်ဆင  ်ခြ တ်သန ််းသ  ာ်း ခစ သ ည ်  အ မ ွဲ လည် တ်ခဆာင ်ရ က်မ ှုစ န စ ် (A free operating 

system) ခြစ ်သ ည်။  န  ုံငင်  မ ျာ်း ရှ  အဆင  ်ခမ င  ်အစ  ုံ်း ရ  ုံင််း အကျင  ် ျက်ခ စ ာ်း မ ှုမ ျာ်း ကွဲ သ  ုံို့ 

အကွဲဆတ်ခသ ာ အ ခကကာင ််း အရာမ ျာ်း က ုံ စ  ုံစ မ ််းစ စ ်ခဆ်း သ တင ််းရယသူ ည ် 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း အတ က် Tor က ုံအသ  ုံ်း ခ ြုံရ န ် အထ ူ်း အကက ခ ြုံသ ည်။ 

https://cpj.org/
https://www.eff.org/https-everywhere
https://www.eff.org/privacybadger


 

 

( ၆) ခ ည ် ဝ ငထ်  ကခ်  က(် န ယစ်  )် မ ျာ်း က  ုံ ခြ တခ်ကျာခ် င ််း  (Crossing Borders) 

 

စ ာန ယ်ဇင ််း သ တင ််းသ မ ာ်းမ ျာ်း သ ည် အလ ုံ န် ှင  ်က ုံယ်ခရ်း က ုံယ်တာ အ ျက်အလ က်မ ျာ်း က ုံ 

သ ယ်ခဆာင ်ခ ီ်း  န ယ်စ ်က ုံခြစ ်ခကျာ်စ ဉ ် ၎င််း တ ုံို့၏ အီလက်ထ  ခရာန စ ်က ရ ယာမ ျာ်း  (Electronic Devices) 

က ုံ အခ ာ်း သ ူမ ျာ်း က ရရှ သ  ာ်း မ ည်က ုံမ လ  ုံလ ာ်း ခ ။  အကယ်၍  န ယ်ခ ာ်း ခစ ာင  ်အြ  ွဲွဲ့ မ ျာ်း က 

စ က် စ စည််း တစ ် ုံ ုံက ုံ သ င  မ် ျက်ခမ ှာက်မ ှ ယူခဆာင ်သ  ာ်း လ ျှင ် ၎င ််း တ ုံို့အခန ခြ င  ် ထ  ုံ စ စည််း မျာ်း က ုံ ရှာခြ  ရန ်၊ 

အခကာင  ်မ ျာ်း အတ င ််း သ  ုံို့ ဝင ်ခရာက်န  ုံင ်ရန ် နငှ  ် သ တင ််းအ ျက်အလ က်မ ျာ်း က ုံ မ ူ  ာ်း ကူ်း ယူရန ် သ  ုံို့မ ဟုံတ် 

ခထ ာက်လှမ ််း သ ည ်ခဆာ ြ ်ဝ ွဲလ် (Spyware) မ ျာ်း က ုံ ထည ်သ  င ််း ခ ်း န  ုံင ်ရန ် အ  င  ်သ ာသ  ာ်းလ  မ  မ် ည်။ 

အခမ ရ ကန ်န ယ်စ ်က ုံ ခြ တ်သန ််း ခသ ာ စ ာန ယ်ဇင ််းသတင ််း သမ ာ်း မ ျာ်း အခနန ှင  ် CPJ ၏ လ  ုံခ  ြုံခရ်း မ ှတ်စ ုံ  

“Nothing to Declare” တ င ် အကက ဉ ာဏ်ယ ူ  ။ 

 

သ င ်  ရ်ီး မ ထ  က်  ာမ ီ - 

• သ င ်၏ Devices မ ျာ်း ထ ွဲတ င ် မ ည်သ ည ်သ တင ််း အ ျက်အလ က်မ ျာ်း က ုံ ထ ည ်သ  င ််းထ ာ်း သ ည်၊  

၎င ််း အ ျက်အလ ကမ် ျာ်း သ ည် သင ်နငှ  ်  သ င  ်အဆက်အသ  ယ်မ ျာ်း က ုံ မ ည်သ  ုံို့အန တရာယ်ခ ်း န  ုံင ်သ ည်က ုံ 

သ  ရှ ထ ာ်း   ။  ၎င််း  Devices မ ျာ်း သ ည် သ င ်၏  ရီ်း သ  ာ်း အ တ်ထွဲတ င ်  ရှ ခသ ာ မ ှတ်စ ုံမ ျာ်းန ှင  ် 

အခ ာ်း    ုံန ှ  ်စ ာရ ကစ် ာတမ််း မ ျာ်း ကွဲ သ  ုံို့ တူညီခသ ာစ စ ်ခဆ်း မ ှုက ုံ  ရန  ုံငသ် ည်ဟုံ မ ှတ်ယူထာ်း   ။ 

• သ င ်၏ Devices မ ျာ်း အာ်း လ  ုံ်း က ုံ External hard drive သ  ုံမ ဟုံတ် Cloud 

ထ ွဲသ  ုံို့အရန ်က်ူး ယူထ ာ်း   ။ 

န ယ်စ  စ် စ ်ခဆ်း ခရ်း အရာရှ မ ျာ်း က ဝ င ်ခရာက်မ ကကည ်ရှုခစ လ  ုံခသ ာ အ ျက်အလ က်မ ျာ်း က ုံ သ င ်၏ 

Devices မ ျာ်းထ ွဲမ ှာ ြ ယ်ရှာ်း ထ ာ်း  ။ 

• ခြ စန်  ုံင ်လျှင ်  ရီ်းသ  ာ်း ရာတ င ်အသ  ုံ်း ခ ြုံရန ်အတ က် သ ီ်းသ န ိ်ု့ Devices မ ျာ်း က ုံ ဝ ယ်ယူအသ  ုံ်း ခ ြုံ  ။ 

အထ ူ်း သ ခြင  ် အလ  န ်အကွဲဆတ်ခသ ာ အခကကာင ််း အရာ က စ စမ ျာ်း က ုံသ တင ််း ရယရူန ် ခဆာင ်ရ က်ခန စ ဉ ် 

တ င ်ခြ စသ် ည်။  အကယ်၍  က ုံယ်ခရ်း က ုံယ်တ ာ သ  ုံို့မ ဟုံတ် အလ ုံ ်န ွဲို့ တ်သ က်ခသ ာ Devices မ ျာ်း က ုံ 

ယူခဆာင ်ခ ီ်း   ရီ်းသ  ာ်း   က ၎င ််းထ ွဲရှ အ ျက်အလ ကမ် ျာ်း က ုံ လ  ုံခ  ြုံစ  ာ အရန ်သ  မ ််း ဆည််း ခ င််း  (Back 

up) လ ုံ ထ် ာ်း ခ ်ီး ခန ာက် ၎င ််း တ ုံို့က ုံ ြ ယ်ရှာ်း ရှင််း လ င််း   ။ သ  ုံို့မ ဟုံတ် အစ မ ှခ န ်လည်စ တငမ် ှု 

(Reset) လ ုံ ်  ။ 

• စ ကာ်း ဝ ှကမ်   ွဲ သင ်၏သ တင ််း အ ျက်အလ ကမ် ျာ်းက ုံ ဝ င ်ခရာက်န  ုံင ်ခ င ််းမ ရှ ခစြ  ုံို့ ခသ  ျာခစ ရန ် 

Devices မ ျာ်း အာ်းလ  ုံ်း အတ က် အခ ည ်စ ာဝ ှကလ်  ုံခ  ြုံခရ်း စ နစ ် (full-disk Encryption)  

က ုံြ  င  ်ထာ်း  ။ မ ည်သ ည ်ဥ ခဒ က ုံမ ျှ  ျ  ြုံ်း ခြ  က်မ ှုမ ရှ ခကကာင ််း  ခသ  ျာခစ ရန ် သင ်ခရာက်ရှ ခန ခသ ာ 

တ ုံင ််း ခ ည်၏ Encryption န ှင  ်   တ်သ က်ခသ ာ ကန ိ်ု့သ တ် ျက်မ ျာ်း က ုံ ခလ  လာထ ာ်း  ။  

about:blank#borders
https://cpj.org/reports/2018/10/nothing-to-declare-us-border-safety-journalist.php


လ  ုံခ  ြုံခရ်း တ ြ်  ွဲွဲ့မ ျာ်း သ ည် သင ် ၏ စ ကာ်း ဝ ှကအ်ာ်း  တရာ်း ဝ င ်ခတာင ််း  န  ုံင ်သ ည်က ုံ သ တ ခ ြုံ  ။  

အကယ်၍  သ င ်သ ည် ခ ည် ဝင ်ထ က်ခ  က(် န ယ်စ ်)က ုံခြ တ်ခကျာ်စ ဉ ် တာ်း ခမ စ ်  ရန  ုံင ်ြ  ယ်ရှ   က  

 ရီ်း မသ  ာ်းမ ီ သ င ်၏ အလ ုံ ်ရငှ ် သ  ုံို့မ ဟုံတ် ခရှွဲ့ ခန ထ  မ ှ အကက ဉ ာဏ်မ ျာ်း က ုံ ရယထူ ာ်း   ။ 

• Devices မ ျာ်း အတ င််း ရှ  သ င၏် အခကာင  ်မ ျာ်း အာ်း လ  ုံ်း က ုံ  ထ  က်ထာ်း  (Log out)   ။  န ယ်စ ်က ုံ 

ခြ တ်ခ ီ်းသ ည ်တ ုံင ်ခအာင ်န ှင  ် လ  ုံခ  ြုံခသ ာအင ်တာန က်အဆက်အသ  ယ်မ ှုသ  ုံို့မ ခရာက်မ ျင််း တ ုံင ်ခအာင ်  

Application မ ျာ်း က ုံ ြ ယ်ထုံတ်ထာ်း   ။ 

• သ င ်၏ Devices မ ျာ်း ခ ေါ်ရ ှ  အသ  ုံ်း ခ ြုံဝင ်ခရာက်မ ှုရာဇဝ င ် (Browsing History)  က ုံ 

ရှင ််း လင ််း ထ ာ်း  ။ ( အင ်တာန ကဝ် န ်ခဆာင ်မ ှုခ ်း သသူည် သ င ်ကကည ်ရှု ွဲ ခသ ာ ဝ ဘ်ဆ ုံဒ ်မ ျာ်း က ုံ 

မ ှတ်တမ ််း တင ်ထာ်း ဆွဲ ခြစ ်သ ည်။) 

• က ရ ယာအာ်း လ  ုံ်း က ုံ ခသ ာ  တ် (Lock) ထ ာ်း ရာတ င ်  သ င ်၏ မ ျကန် ှာ သ  ုံို့မ ဟုံတ် 

လ က်ခေ  မ ျာ်း ကွဲ သ  ုံို့ခသ ာ ဇ ီဝ ခေဒ ဆ ုံင ်ရာအ ျက်အလက်မ ျာ်း အစ ာ်း   PIN န    တ် သ  ုံို့မဟုံတ် 

လ ျှ  ြုံွဲ့ ဝ ှကန်    တ်ခြင  ် အသ  ုံ်း ခ ြုံ  ။ 

• အကယ်၍  သ င ် ြ မ််း ဆီ်း ထ  န ််း သ  မ ််း  ရ  က သင ်၏ Devices အတ င ််း ရှ  အ ျက်အလ က်မ ျာ်း က ုံ 

အခဝ ်း ခန ရာမ ှ ရှင ််းလ င ််းြ ယ်ရှာ်း  စ ်ရန ် ယ ုံကကည်စ  တ် ျရ သ ူတစ ်ဦ်း က ုံ ရှင ််း လင ််း ခသ ာညွှန ်ကကာ်း ျက် 

မ ျာ်း က ုံ ခ ်း ထ ာ်း  ။  

 

ခ ည ် ဝ ငထ်  က ် ခ  က(် န ယစ်  )် တ င  ် - 

• Disk Encryption က ုံအသ က်ဝင ်ခစ ရန ် သင ်၏   Devices မ ျာ်း က ုံ  တ်ထာ်း  ။ 

• လ  ုံခ  ြုံခရ်း က ုံခြ တ်သ န််း ခန စဉ ် သ င ်၏ Devices မ ျာ်း က ုံ မ ျက်ခခ မ ခ တ်  ခစ န ှင  ။် 

• ခလ ဆ  ်မ ှ အခဝ ်း သ  ုံို့မ ခရာက်မ  ျင ််း  သင  ်ြ ုံန ််း က ုံ မြ  င   ် န ှင  ်။  မ ည်သ ည ် ြ ုံန ််း ခ ေါ်ဆ ုံခ င ််းန ှင  ် SMS  

မ က်ခဆ  ျ်မ ျာ်း က ုံမ ဆ ုံ ခဒ သ တ င ််းဝ န ်ခဆာငမ် ှုခ ်းသ ူမတှစ ်ဆင  ် ခြ တ်သ န််း သ  ာ်းမ ည်ခြ စသ် ည်။ 

၎င ််း ဝန ်ခဆာင ်သမူ ျာ်း သ ည် အ ျက်အလ က်မျာ်း က ုံရယူခ ီ်း  အာဏာ  ုံင ်မျာ်း က ုံ မ ျှခဝ န  ုံင ်သ ည်။  

ခလ ဆ  ် WiFi န ှင  ်ဆက်သ  ယ်အသ  ုံ်း ခ ြုံစဉ ်တ င ် VPN က ုံ အသ  ုံ်း ခ ြုံ  ။ 

• ခ ည် ဝင ်ထ က်ခ  က်(န ယ်စ ်) တ င ် မ ည်သ ည ်  Devices မ ျာ်း က ုံမ ဆ ုံ သ  မ ််း ဆည််း  ရ  က  

သ  ုံို့မ ဟုံတ် ၎င ််း ထ ွဲသ  ုံို့ တစ ် ုံ ုံထည ်သ  င ််း   ရ  က ၎င ််းတ င ် အာ်း န ည််း  ျက်ရှ သ  ာ်းသ ည်ဟုံယူဆန  ုံင ်ခ ီ်း  

၎င ််း အတ င ််း ရှ  မ ည်သ ည ်အ ျက်အလ က်က ုံ မ ဆ ုံကူ်း ယူခ င ််း    ထာ်း ရသ ည်ဟုံမ ှတ်ယူ  ။ 

 

 

 

အယဒ် တီ ာမှ တစ် ုံ  

ဤ အ ျက်မ ျာ်း က ုံ မလူ က ၂၀၁၁  ုံန ှစ ်၊ ဇ ူလ ုံငလ်  ၃၀ ရက်တ င ်   ုံန ှ  ်ထုံတ်ခဝ ွဲ ခ ်ီး ၊ တ ကျမ ှန ်ကနမ် ှုရှ မ ရှ က ုံ  

အခ ေါ်ဆ ုံ်း တ င ်ခြ ာ်ခ ထ ာ်းသ ည ်ခန ို့စ  ွဲတ င ် ခ န ်လည်သ  ုံ်းသ  သ် ည်။ 



 

 

 


