
	
	

پگاسوس بھ منظور ھدف قراردادن  یجاسوسنرم افزار استفاده از  :کمیتھ حمایت از روزنامھ نگارانمشاوره ای گزارش 
 خبرنگاران و جامعھ مدنی

 
،  	منتشر شده استسپتامبر  ١٨شھریور مصادف با  ٢٧در روز  	Lab	Citizenزن لب توسط سیتیر گزارشی کھ د

Citizen	Lab کشور جھان ردیابی کند.  ۴۵توانستھ بھ کارگیری این جاسوس افزار را در بیش از  گزارش می دھد کھ
زار جاسوسی است کھ برای ھدف قراردادن گوشی ھای تلفن ھمراه طراحی شده است. این نرم افزار نرم افپگاسوس 

 تبدیل کند.  و شنودردیابی ھمراه را بھ یک ایستگاه  گوشی تلفن جاسوسی می تواند
 

ربستان این گزارش، این نرم افزار علیھ گروه وسیعی از خبرنگاران و فعالان جامعھ مدنی در مکزیک، عبراساس 
 اسرائیل، ایالات متحده آمریکا و امارات متحده عربی بھ کار گرفتھ شده است. ش، توگو، سعودی، بحرین، مراک

 
ی ملھ مدر دفعات گسترده شناسایی کنند کھ از آن ج پگاسوس را یجاسوسنرم افزار محققان قبلاً توانستھ بودند بھ کارگیری 

علیھ خبرنگاران در مکزیک و ھمچنین علیھ فعالان حقوق بشر در عربستان سعودی  توان بھ کارگیری این نرم افزار را
 اشاره کرد. 

 
امنیت خود نظر مھمی را برای خبرنگاران ھم از پیامدھای 	کشور جھان ۴۵در بیش از  بھ کارگیری این جاسوس افزار

 آنھا بھ ھمراه داشتھ است.خبری خبرنگاران و ھمچنین امنیت منابع 
 
را کھ در آینده بھ کنندگان می دھد تا بتوانند تمامی اطلاعات فعلی و اطلاعاتی ین جاسوس افزار، این قدرت را بھ شنودا

شن ھای یس ھا، اطلاعات اپلیکد. این عملکرد تمامی تمان، ضبط و جمع آوری کنروی گوشی تلفن وجود دارد را شنود
 ھمچنین قادر است از فاصلھ زیاد، پیامکی و اطلاعات لحظھ بھ لحظھ مکان شخص را شامل می شود. این جاسوس افزار

 و محیط پیرامون او را تحت نظارت و بررسی قرار دھد.  دوربین و میکروفن گوشی را فعال کرده و خبرنگار موردنظر
 

و آی او اس را دارد و این در حالی است کھ  اس اندروید، بلک بری او عامل سیستم ھای قابلیت نصب بھ روی پگاسوس
 نخواھد شد. بھ روی گوشی خود ھرگز متوجھ نصب این نرم افزار  ،فرد مورد ھدف

 
بررسی کند، متوجھ را آنان خبرنگاران تنھا در موارد محدود و فقط درحالی کھ یک متخصص امور فنی گوشی ھمراه 

 د شد. ننصب این نرم افزار خواھ
 

پگاسوس از راه ھای مختلف می تواند بھ روی گوشی ھمراه نصب شود. خبرنگاران باید از این روش ھا آگاه باشند تا 
 اتخاذ کنند.  ھمچنین حفظ امنیت خود و منابع خبریشان بتوانند اقدامات لازم را در جھت جلوگیری و

 
v   یا سرقت آنلاین فیشینگحملات	با طراحی ویژه 	

 
را برای ھدف قراردادن یک خبرنگار خاص طراحی میکنند. در این روش فیشرھا و یا سارقان آنلاین پیام ھای ویژه ای 

متن این پیام ھا و یا یک سند را برای خبرنگار ارسال می کنند. ) (پیونداین پیام ھا معمولاً اضطراری ھستند و یک لینک 
پیامک، ایمیل، خبرنگار را ترغیب می کند کھ بھ روی لینک کلیک کند. این پیام ھا معمولاً در اشکال مختلف از جملھ 

بھ خبرنگار مورد نظر ارسال می اپلیکیشن ھای ارتباطی ھمچون واتس اپ، یا از طریق شبکھ ھای اجتماعی پیامک در 
مراه او ینک کلیک می کند، جاسوس افزار در ھمان زمان بھ روی گوشی تلفن ھبھ روی لشوند. ھنگامی کھ خبرنگار 

 نصب می شود. 
 

  این پیام ھا بھ اشکال زیر ھستند: نشان می دھد کھ المللبین  عفوو  سیتیزن لبتحقیقات 
 



ده پیام ھایی کھ بھ نظر میرسند از یک ارگان شناختھ شده ھمچون سفارت و یا یک خبرگزاری محلی ارسال ش •
	اند. 

	.در معرض تھدید امنیتی باشدممکن است شخص مورد نظر کھ ھشدار می دھند ، هدھندپیام ھای ھشدار  •
	.یک مراسم را شامل می شوندپوشش خبری پیام ھایی کھ موضوعات مربوط بھ کار روزمره ھمچون  •
زندگی خبرنگار را شامل می  پیام ھایی کھ موضوعات شخصی از قبیل عکس ھایی از اعضای خانواده و شریک •

	.شوند
	 . کی شخص مورد نظرپیام ھای مالی ھمچون پیامک خرید، کارت اعتباری بانکی یا دیگر اطلاعات بان •

 
 

 ممکن است از شماره ھای ناشناس ارسال شوند.  ھمچنین مشکوکپیام ھای این 
 

می توانند تلفن ھای شخصی و کاری را ھدف قرار دھند. بھ منظور حمایت بھتر از خود  فیشرھا (سارقان اطلاعات)
 خود خبرنگاران باید: و خبری و منابع انسانی

 
این عمل بھتر است از کنند. ای ارتباطی دیگر با منابع خود بررسی از طریق راه ھلینک دریافت کرده را  •

	انجام شود. و نوار صدا طریق ویدئو 
نباشد. زیرا این  ممکن است کارسازنیز اگر منبع ارسال کننده لینک ناشناس است، راه ھای ارتباطی دیگر  •

	است توسط دشمن مخدوش شده باشند.ی نیز ممکن راه ھای ارتباط
کوتاه شده است، آن  Bitlyو  TinyURLاگر لینک دریافت شده توسط سرویس ھای کوتاه کننده لینک ھمچون  •

گردانید. بھ صورت اصلی باز Expander	Linkو  URLEX	از سرویس ھای برگرداننده لینک  را با استفاده
صورت مخدوش  مشکوک بھ نظر می رسد، مثلاً (اصلی) اگر لینک پس از برگردانده شدن بھ صورت اولیھ 

بھ روی آن کلیک نکنید و آن را بھ یک خبرگزاری است، اما صحیح نیست، آدرس وب سایت 
	ارسال کنید.  phishtank@cpj.org	آدرس

ھمچون رایانھ شخصی اگر احساس میکنید لازم است بھ روی لینک کلیک کنید از وسیلھ الکترونیکی اصلی  •
خود استفاده نکنید. لینک موردنظر را در یک وسیلھ الکترونیکی دیگر باز کنید کھ اطلاعات حساس و یا 

کھ این عمل بھ تنھایی نمی تواند  تماس منابع شما در آن ذخیره نشده باشد. (بھ خاطر داشتھ باشیداطلاعات 
جاسوس افزار را غیرفعال کند.) باطری وسیلھ الکترونیکی را کھ لینک در آن باز شده است، خارج کنید و 

	آن را خاموش نگھ دارید. 
مرورگر کنید. تحقیقات نشان می دھد کھ پگاسوس معمولاً  از یک مرورگر دیگر بھ روی تلفن خود استفاده •

عامل انَدروید، کروم و سرویس مرورگر پیشفرض در وسیلھ الکترونیکی را ھدف قرار می دھد.  پیشفرض
ھمچون فایرفاکس استفاده کرده و لینک خود را در از یک مرورگر جایگزین فاری است. اآی او اس، سدر 

ھ جاسوس افزار پگاسوس مرورگر تھ باشید کھ ھیچ ضمانتی وجود ندارد کبھ خاطر داشکنید.  آن باز
	جایگزین را ھدف قرار ندھد. 

	
v دشمنتوسط  نصب دستی جاسوس افزار پگاسوس	

 
لفن ھمراه دارد. این وضعیت ھنگامی اتفاق می افتد کھ فیشر این جاسوس افزار قابلیت نصب دستی را بھ روی گوشی ت

 موارد زیر را رعایت کنید:بھ گوشی شما دسترسی داشتھ باشد. بھ منظور مقابلھ با این تھدید (دشمن) 
 

	گوشی تلفن ھمراه خود را ھرگز رھا نکنید و از در اختیاردادن بھ افراد دیگر جداً خودداری کنید.  •
تی می توانید گوشی خود را زیر عبور از مرز و یا بازرسی امنی ھا در ھنگام زمانتمامی مطمئن باشید کھ در  •

ویل دادن گوشی بھ ماموران امنیتی، حتماً آن را خاموش کنید. ھمچنین سعی کنید پیش از تحنظر داشتھ باشید. 
کھ شامل حروف و اعداد است را برای گوشی خود انتخاب کنید. بھ خاطر داشتھ باشید کھ یک کد امنیتی پیچیده 

	شد، احتمال می رود کھ بھ جاسوس افزار آلوده شده باشد. اگر گوشی شما از شما دور شده با
 



از استفاده از آن خودداری  پگاسوس آلوده شده است، بھ سرعت زارھمراه شما بھ جاسوس افاگر باور دارید کھ گوشی تلفن 
رامون خود گوشی دیگری تھیھ کنید. در چنین شرایطی گوشی را در محلی دورتر از خود، اطلاعات و یا محیط پی کنید و

اگر ارگان خبری شما متخصص فنی نگھ دارید. اگر بھ متخصص فنی دسترسی دارید سریعاً از وی درخواست کمک کنید. 
 تماس بگیرید.  Helpline	Now	Accessندارد و یا شما یک خبرنگار آزاد ھستید، بھ سرعت با خط کمک رسان 

 
گاسوس است تا بتواند میزان مشغول کار بھ روی جاسوس افزار پ با سایر ھمکاران خود کمیتھ حمایت از روزنامھ نگاران

 فزار و میزان تھدید آن را برای خبرنگاران بررسی کند. دقیق اثَرات مخرب این بدا
 

ه باشد، لطفاَ اگر اخیراً پیام مشکوکی دریافت کرده اید کھ ممکن است شما را ھدف حملھ جاسوس افزار پگاسوس قرارداد
 ارسال کنید.  phishtank@cpj.org	پیام را بھ آن 

 
 مطمئن باشید کھ اطلاعات شما بھ صورت محرمانھ نگھداری خواھد شد. 

 
بیشتر درباره امنیت فن آوری، قسمت راھنمای امنیتی کمیتھ حمایت از خبرنگاران بھ منظور دریافت اطلاعات 

	Technology	Security مطالعھ کنید. برای مشاھده اطلاعات امنیت دیجیتال بھ قسمت  را	Resource	Centre  مراجعھ
 کنید. 

 
  اطلاعات ارزشمندبھ اشتراک گذاردن این برای  	Lab	Citizenبا تشکر از 

	
 

	
 
	

 
	

 
 
 
	

 
 
 
 
 
 
 
 
 
 
 
  


